
　　　

高校信息安全体系建设与实践

孟坛魁 , 梁艺军

(中国人民大学 网络与教育技术中心 , 北京　100872)

摘　要:随着信息化校园建设的逐步深入 , 信息安全体系建设已经提上日程。该文以某大学信息安全体系建

设的过程为案例基础 ,简要介绍了当前学校的信息安全现状 、面临的问题 , 介绍了信息安全体系建设思路和

建设过程 ,及已经完成的重点工作和未来展望。
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Abstract:With the fur ther advance of the E-campus construction , the construction of the info rmation security

sy stem has been put on the agenda.This ar ticle describes the actual pro cess of construction of the info rma tion

security system in a univer sity.It introduces the present situa tion , the existing problem , the const ruction style

of the informa tion security sy stem in the univer sity.In addition , the finished tasks and the future perspec tives

are given in the latter par t.
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　　当前 ,全国高校的信息化校园建设正在向纵深发展 ,

高校的教学 、科研和管理工作越来越依赖于各类信息系

统的稳定运行
[ 1-2]

,这就给信息部门带来了安全保障上的

挑战。国内外信息安全保障的技术和理念也在不断发展

变化中[ 3-5] ,从最初面对数据信息的产生 、传输 、存储 、使用

过程的保障 ,到后来面向整个业务系统的保障 ,随着各类

业务系统的不断整合 ,当前的信息安全保障理念也随之

逐步朝着面向服务的方向发展。

本文以中国人民大学经多次讨论和组织专家论

证 、逐步开始全校层次上的信息安全保障体系建设工

作的案例为基础 ,简要介绍一些信息安全体系建设经

验和体会 。

1　现状与问题

1.1　信息安全现状

随着信息化建设的推进 ,我校信息化建设初具规

模 ,软硬件设备配备完成 ,运行保障的基础技术手段基

本具备。网络中心技术力量雄厚 ,承担网络系统管理

和应用支持的专业技术人员达 20余人;针对重要应用

系统采用了防火墙 、IPS/ IDS 、防病毒等常规安全防护

手段 ,保障了核心业务系统在一般情况下的正常运行 ,

具备了基本的安全防护能力[ 6] ;日常运行管理规范 ,按

照信息基础设施运行操作流程和管理对象的不同 ,确

定了网络系统运行保障管理的角色和岗位 ,初步建立

了问题处理的应急响应机制。

由网络中心进行日常管理的主要有六大业务应用

系统 ,即网络通信平台 、认证计费系统 、校园一卡通 、电

子校务系统 、网站群 、邮件系统 。

网络通信平台是大学各大业务平台的基础核心 ,

是整个校园网的基础 ,其他应用系统都运行在高校的

基础网络环境上;认证计费系统是针对用户接入校园

网和互联网的一种接入认证计费的管理方式;校园一

卡通系统建设在物理专网上 ,主要实现学生校园卡消

费管理 ,校园卡与大学网络有 3个物理接口;电子校务

系统是大学最重要的业务应用系统 ,系统中存储着重

要的教务工作数据 、学生考试信息 、财务数据等重要数

据信息;大学主页网站系统为大学校园的互联网窗口 ,

起到学校对外介绍宣传的功能;邮件系统主要为大学

教师与学生提供邮件收发服务 ,目前邮件系统注册用

户超过 5万。
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1.2　面临的主要问题

通过等级保护差距分析和风险评估 ,目前大学所

面临的信息安全风险和主要问题如下:

(1)高校领域没有总体安全标准指引 ,方向不明

确 ,缺少主线。

(2)对国际国内信息安全法律法规缺乏深刻意识

和认识。

(3)信息安全机构不完善 ,缺乏总体安全方针与

策略 ,职责不够明确 。

(4)教职员工和学生数量庞大 ,管理复杂 ,人员安

全意识相对薄弱 ,日常安全问题多 。

(5)建设投资和投入有限 ,运维和管理人员的信

息安全专业能力有待提高 。

(6)内部管理相对松散 ,缺乏安全监管及检查机

制 ,无法有效整体管控。

(7)缺乏信息安全总体规划 ,难以全面提升管理

与防护水平。

(8)缺乏监控 、预警 、响应 、恢复的集中运行管理

手段 ,无法提高安全运维能力 。

2　建设思路

2.1　建设原则和工作路线

学校信息安全建设的总体原则是:总体规划 、适度

防护 ,分级分域 、强化控制 ,保障核心 、提升管理 ,支撑

应用 、规范运维 。

依据这一总体原则 ,我们的信息安全体系建设工

作以风险评估为起点 ,以安全体系为核心 ,通过对安全

工作生命周期的理解 ,从风险评估 、安全体系规划着

手 ,并以解决方案和策略设计落实安全体系的各个环

节 ,在建设过程中逐步完善安全体系 ,以安全体系运行

维护和管理的过程等全面满足安全工作各个层面的安

全需求 ,最终达到全面 、持续 、突出重点的安全保障。

系统流程见图 1。

图 1　信息安全体系建设流程图

2.2　体系框架

信息安全体系框架依据《信息安全技术 信息系统

安全等级保护基本要求》GBT 22239-2008 、《信息系统

等级保护安全建设技术方案设计要求》(征求意见稿),

并吸纳了 IATF 模型[ 7] 中“深度防护战略”理论 ,强调

安全策略 、安全技术 、安全组织和安全运行 4个核心原

则 ,重点关注计算环境 、区域边界 、通信网络等多个层

次的安全防护 ,构建信息系统的安全技术体系和安全

管理体系 ,并通过安全运维服务和 I TSM [ 8] 集中运维

管理(基于 IT 服务管理标准的最佳实践),形成了集

风险评估 、安全加固 、安全巡检 、统一监控 、提前预警 、

应急响应 、系统恢复 、安全审计和违规取证于一体的安

全运维体系架构(见图 2),从而实现并覆盖了等级保

护基本要求中对网络安全 、主机安全 、应用安全 、数据

安全和管理安全的防护要求 ,以满足信息系统全方位

的安全保护需求 。

(1)安全策略:明确信息安全工作目的 、信息安全

建设目标 、信息安全管理目标等 ,是信息安全各个方面

所应遵守的原则方法和指导性策略 。

(2)安全组织:是信息安全体系框架中最重要的

安全管理策略之一 ,明确了大学信息安全组织体系及

各级组织间的工作职责 ,覆盖安全管理制度 、安全管理

机构和人员安全管理 3个部分 。

(3)安全运行:是信息安全体系框架中最重要的

安全管理策略之一 ,是维持信息系统持续运行的保障

制度和规范。主要集中在规范信息系统应用过程和人

员的操作执行 ,该部分以国家等级保护制度为依据 ,覆

盖系统建设管理 、系统运维管理 2个部分。

(4)安全技术:是从技术角度出发 ,落实学校组织

机构的总体安全策略及管理的具体技术措施的实现 ,

是对各个防护对象进行有效地技术措施保护 。安全技

术注重信息系统执行的安全控制 ,针对未授权的访问

或误用提供自动保护 ,发现违背安全策略的行为 ,并满

足应用程序和数据的安全需求 。安全技术包含通信网

络 、计算环境 、区域边界和提供整体安全支撑的安全支

撑平台。该部分以国家等级保护制度为依据 ,覆盖物

理层 、网络层 、主机层 、应用层和数据层 5个部分。

(5)安全运维:安全运维服务体系架构共分两层 ,

实现人员 、技术 、流程三者的完美整合 , 通过基于

ITIL[ 9] 的运维管理方法 ,保障基础设施和生产环境的

正常运转 ,提升业务的可持续性 ,从而也体现了安全运

维与业务目标保持一致的核心思想 。
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图 2　大学信息安全体系框架

3　重点建设工作

3.1　安全渗透测试

2009年 4月 ,学校对 38个网站 、2个关键系统和

6台主机系统进行远程渗透测评。通过测评 ,全面 、完

整地了解了当前系统的安全状况 ,发现了 20个高危漏

洞 ,并针对高危漏洞分析了系统所面临的各种风险 ,根

据测评结果发现被测系统存在的安全隐患。

渗透测试主要任务包括:收集网站信息 、网站威胁

分析 、脆弱性分析和渗透入侵测评 、提升权限测评 、获

取代码 、渗透测评报告。

3.2　风险评估和安全加固

2009年 5月 ,依据安全渗透测试结果 ,对大学的六

大信息系统进行了安全测评。根据评估结果得出系统

存在的安全问题 ,并对严重的问题提出相应的风险控制

策略。主要工作任务包括:系统调研 、方案编写 、现场检

测 、资产分析 、威胁分析 、脆弱性分析和风险分析 。通过

风险评估最终得出了威胁的数量和等级 ,表1 、表 2为威

胁的数量和等级统计。2009年 6月和 9月 ,基于风险评

估结果 ,对涉及到的网络设备(4台)和主机设备(14台)

进行了安全加固工作。

3.3　安全体系规划

根据前期对全校的网络 、重要信息系统及管理层

面的全面评估和了解 ,整理出符合大学实际的安全需

求 ,并结合实际业务要求 ,对学校整体信息系统的安全

工作进行规划和设计 ,并通过未来 3年的逐步安全建

设 ,满足学校的信息安全目标及国家相关政策和标准

的要求。

表 1　现有信息系统安全威胁等级统计

严重程度 数量 严重程度 数量

最高 4 中等 88

高 95 较低 15

表 2　现有信息系统安全威胁数量统计

威胁类别 数量 威胁类别 数量

误用 85 恶意代码和病毒 36

信息收集 27 溢出攻击 19

信息截取 39 物理损坏 3

拒绝服务攻击 36

　　学校依据国际国内规范及标准 ,参考业界的最佳

实践 ISMS [ 10] (信息安全管理体系),结合我校目前的

实际情况 ,制定了一套完整 、科学 、实际的信息安全管

理体系 ,制定并描述了网络与信息安全管理必须遵守

的基本原则和要求。

通过信息安全管理体系的建立 ,使学校的组织结

构布局更加合理 ,人员安全意识也明显提高 ,从而保证

了网络畅通和业务正常运行 , 提高了 IT 服务质量。

通过制度 、流程 、标准及规范 ,加强了日常安全工作执

行能力 ,提高了信息安全保障水平 。

4　未来展望和下一步工作

4.1　安全防护体系

根据网络与信息系统各节点的网络结构 、具体的

应用以及安全等级的需求 ,可以考虑使用逻辑隔离技

术(V LAN或防火墙技术)将整个学校的网络系统划

(下转第 129页)
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分为 3个层次的安全域:第一层次安全域包括整个学

校网络信息系统;第二层次安全域将各应用系统从逻

辑上和物理上分别划分;第三层次安全域主要是各应

用系统内部根据应用人群的终端分布 、部门等划分子

网或子系统。

公钥基础设施包括:CA 安全区:主要承载 CA

Serve r、主从 LDA P 、数据库 、加密机 、OCSP 等;KM C

管理区:主要承载 KM C Server 、加密机等;RA 注册

区:主要承载各院所的 RA 注册服务器 ,为各院所的师

生管理提供数字证书注册服务 。

应用安全支撑平台为各信息系统提供应用支撑服

务 、安全支撑服务以及安全管理策略 ,使得信息系统建

立在一个稳定和高效的应用框架上 ,封装复杂的业务

支撑服务 、基础安全服务 、管理服务 ,并平滑支持业务

系统的扩展。主要包括:统一身份管理 、统一身份认

证 、统一访问授权 、统一审计管理 、数据安全引擎 、单点

登录等功能。

4.2　安全运维体系

ITSM 集中运维管理解决方案面对学校日益复杂

的 IT 环境 ,整合以往对各类设备 、服务器 、终端和业

务系统等的分割管理 , 实现了对 I T 系统的集中 、统

一 、全面的监控与管理;系统通过融入 ITIL 等运维管

理理念 ,达到了技术 、功能 、服务三方面的完全整合 ,实

现了 I T 服务支持过程的标准化 、流程化 、规范化 ,极

大地提高了故障应急处理能力 ,提升了信息部门的管

理效率和服务水平。

根据终端安全的需求 ,系统应建设一套完整的技

术平台 ,以实现由管理员根据管理制度来制定各种详

尽的安全管理策略 ,对网内所有终端计算机上的软硬

件资源 、以及计算机上的操作行为进行有效管理。实

现将以网络为中心的分散管理变为以用户为中心集中

策略管理;对终端用户安全接入策略统一管理 、终端用

户安全策略的强制实施 、终端用户安全状态的集中审

计;对用户事前身份和安全级别的认证 、事中安全状态

和安全行为的监控 、事后安全状态和安全行为的审计。

定期安全检测 ,内容包括定期的安全风险评估 、安

全加固 、安全应急响应和安全巡检 。

4.3　安全审计体系

综合安全审计平台可以跟踪记录谁操作了我们重

要的数据 ,记录谁复制了机密文件 ,谁访问了数据库等

等 ,并且从数月累积的庞大审计记录中分析和获得异

常现象 ,为安全管理制度提供参考。通过建立相应的

网络审计模块 、主机审计模块 、数据库审计模块和安全

设备审计模块等 ,建立定期针对某些事件信息数据进

行安全审计的机制 ,确保目前信息系统安全控制的有

效性 ,集中发现网络行为的合规性 ,根据既定策略识别

非授权访问 、入侵等现象 ,并进行分析。通过对受控对

象的活动进行安全审计 ,为网络 、系统与应用安全管理

人员及高层管理人员提供一个监督 、检查当前信息系

统运行状况的有效手段。
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