
 

 

 

关于对本科生选课系统开展网络性能监控的报告 

 

1. 背景 

 

2014 年 6 月，信息化办协同教务处开展了学期末本科生选课系统的监控与保障工作，

以保障校园网及认证服务器在选课期间运行无故障，确认校园网及认证服务器不成为选课的

性能瓶颈；作为技术保障手段，信息化办在此期间（在 2014 年 6 月 24 日－2014 年 6 月 30）

对校园网相关节点流量和认证服务器性能全程监控。 

本文报告这一重点协同工作。 

 

2. 网络拓扑结构 

与选课系统相关的网络拓扑结构如下图所示。 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

选课时，学生用机通过交换机及校园网访问选课服务器，选课服务器通过 LDAP 认证服

务完成对选课学生的身份认证。学生机通过身份认证后，与学生用机交互，直至完成选课。 

本报告讨论范围限定在 LDAP 认证服务器性能及网络整体性能对选课用户体验可能造成

的影响。除网络和 LDAP 认证服务器性能外，选课的用户体验也受到选课服务器的响应时间

影响，这由服务器硬件、软件、算法性能决定。选课服务器由教务处委托公司维护，且算法

属于商业机密，超出本报告讨论范围。 

网络设备及 LDAP 认证服务器型号及性能参数如下。 

设备 型号 性能参数 

核心交换机 ████ 万兆交换 

LDAP 认证服务器  千兆网卡，CPU：X5650，内存：4G，硬盘转速：15000 

汇聚层交换机 1 ████ 千兆交换 

汇聚层交换机 2 ███ 千兆交换 

汇聚层交换机 3 ███ 千兆交换 

核心交换机 

汇聚交换机 1 汇聚交换机 2 汇聚交换机 3 

选课服务器 LDAP 

认证服务器 
学生用机 



 

 

 

3. 监控的指标 

 

我们选择监控的指标包括：汇聚层交换机 1 的流量，LDAP 认证服务器的 CPU 占用率、

内存占用率、LDAP 流量、网络流量、硬盘 IO 访问。 

选择这些指标基于下述原因。 

所有关键节点是监控的侯选对象。关键节点，我们定义为一旦发生故障容易造成造课系

统全局失败的单点，及可能造成选课体验较差的单点，包括 1.核心交换机，2.汇聚层交换机

1，3.LDAP 认证服务器，4.选课服务器。 

以下候选对象被排除在监控之外。设备选课服务器由教务处委托公司维护，信息化办无

权监控。核心交换机，承载全部校园网的楼宇之间及对外流量的数据交换，因此始终处在保

证 24*7 监控之下；由于选课流量混杂在校园网其他流量之中，技术无法区分，因此不能通

过核心交换机流量分析选课体验。 

选课体验还与学生用机的性能、配置存在相关。选课体验的最直接的检测方法是测量学

生每次操作的等待时间。上述两种测量需要在学生用机中安装程序，为避免对选课进程造成

干扰，未进行测量。作为补充， 2014 年 1 月信息化办已经联合教务处对选课系统进行了压

力测试，并另行发布了报告。 

 

4. 实测数据 

 

4.1 汇聚层交换机 1 的流量数据 

汇聚层交换机 1 的流量在选课期间如下图所示。 

 

该交换机提供每秒双向 1000M 比特交换能力，其中上行代表学生机向教务处服务

器提交请求，下行代表教务处服务器向学生机返回的数据。上图表明，下行数据绝大多

数时间网络流量 0M 比特至 30M 比特之间分布，占汇聚层交换机 1 性能上限的 3%；个

别高峰可达 50M 比特，占汇聚层交换机 1 性能上限的 5%。极个别突发高峰仅 100M 左

右，与交换机整体性能相比，不足以形成瓶颈。上行数据低于上行数据，不足以形成瓶

颈。 

这说明，在整个选课期间网络流量稳定低于汇聚层交换机 1 的能力上限，因此不会



 

 

对选课体验造成负面影响。 

 

4.2 LDAP 服务器 CPU 占用率 

 

从 CPU 的占用率可以看出，在选课期间，CPU 的占用率一直维持着不到 10%的水平

上，没有明显的波动，因此选课系统对 LDAP 认证服务器的 CPU 占用率没有什么影响。

CPU 不是影响选课系统的瓶颈，未对选课体验造成负面影响。 

 

4.3 LDAP 服务器内存占用率 

 

从图示可以看出 LDAP 服务器的内存占用率一直维持在比较高的水平上，和 LDAP

服务器空载时的内存占用率一致，选课期间内存占用率没有明显的波动。更长时间的监

控数据表明，内存占用率由服务器算法，在非选课期间也维持在较高水平。 

因此，LDAP 服务器不是选课系统的瓶颈，未对选课体验造成负面影响。 

 

4.4 LDAP 服务器建立的 LDAP 协议连接数 

 



 

 

 

图示表明，选课期间的前两天，LDAP 连接数保持在 4000-5000 连接；接下来的时间段

内，连接数下降并保持在 800 左右。作为对比，此前信息化办与教务处联合进行的压力测试

中，同样软硬件配置下，仿真 8000 名学生同时在线选课，LDAP 连接数在 92-94 间波动。选

课期间实际发生的连接数是压力测试期间的 40 倍以上。  

对比压力测试期间的连接数，实际发生的连接数如此之高，值得慎重注意。以下是详细

分析。 

包括 LDAP 服务连接数在内的网络资源都只能提供有限服务，而不能假设可以无限和无

计划使用。压力测试的目的，即是仿真实际工作时的资源消耗，并按此准备实际工作中需要

的资源。为保护 LDAP 服务器为其他关键服务（比如电子邮件服务器）正常，设置特性服务

（如选课系统的）LDAP 连接数上限是合理做法。如果信息化办设置上限为 3000（超出压力

测试提出资源申请的 3 倍），而选课系统按上述实测发生连接，那么选课系统运行中极可能

发生故障，根据公司的代码不同，从系统整体崩溃，到单个用户无法登录，或者用户登录缓

慢，都有可能发生。 

造成连接数差异巨大这一现象，信息化办推测可能是由于公司在压力测试和实际选课期

间所使用的算法（包括不限于连接池建立、分配、释放的方法）不同。信息化办已就此向教

务处给出通报:公司不应就差异对教务处隐瞒，而应通过教务处向信息化办申请更多连接数

资源，甚至技术帮助；信息化办已就此向教务处预警:连接数资源并非可无限分配，超出预

期的连接可能被拒绝，并导致选课体验较差。 

监控表明，选课结束后教务处选课系统仍在持续发起 700-800 的 LDAP 连接。经教务处

审查，选课系统公司承认在选课后忘记关闭 LDAP 连接。 

在选课期间，虽然选课系统消耗了远超过预计的 LDAP 连接资源，LDAP 服务器运行正常，

同时仍在稳定地为邮件服务器、上网认证等提供服务，未监控到响应延迟。这表明 LDAP 连

接数不是选课系统的瓶颈，未对选课体验造成负面影响。 

 

4.5 LDAP 服务器建立的 TCP 协议连接数 



 

 

 

图示表明 TCP 的连接数和 LDAP 连接数和趋势基本一致。这说明 LDAP 服务器的 TCP 连

接的主体部分来自 LDAP 连接，旁证上节对 LDAP 连接数的监控真实有效。 

 

4.6 硬盘 IO 操作。 

 

 

图示表明，在选课期间，磁盘的读写操作都维持稳定。 

读操作分析如下。LDAP 身份验证所需要用户的密码信息由磁盘的读操作完成。LDAP 所

需的磁盘读数据量可按如下方法计算得出。按平均每用户 20 字节的密码保存量、每用户登

录 100 次、选课涉及 10000 用户计算，读取磁盘总数据量为 20Bytes*10000*100=20Mbytes。  

LDAP 服务器这一级别的设备不会成为 20M 字节数据量的瓶颈，因此不会对选课体验造

成负面影响。 

写操作分析如下。图示中写操作高于读操作的原因，是由于写操作主要由 LDAP 服务器

生成日志产生。生成日志在服务器磁盘写操作中，是资源消耗微小的类别，而在选课期间的

LDAP 产生的读操作甚至远小于日志写操作。这旁证了 LDAP 服务器的磁盘读操作对服务器资

源消耗非常小，因此磁盘读操作不会对选课体验造成负面影响。 

 



 

 

5. 结论 

在选课期间，信息化办对教务处选课工作重点协同，保障网络和身份验证服务器不成为

选课瓶颈，并 24*7 监控关键设备和服务器。 

各项监控数据表明，校园网及身份认证服务器不是选课体验的瓶颈，未对选课体验造成

负面影响。 

监控数据中的 LDAP 连接数异常，对比此前信息化办与教务处联合进行的压力测试期间

的连接数过高。信息化办推断这是由于选课系统的开发公司在选课期间采用了与压力测试不

同的算法，并且未向东北师范大学通报。这一超出预计的资源消耗可能成为选课体验中的隐

患。不过，所幸在 LDAP 连接数异常的压力下，LDAP 身份验证服务器在本次选课期间运行正

常，未对选课体验带来负面影响。 


