
� � � � �

世界大学实验室

美国高校信息安全管理情况分析与启示

吴海燕,苗春雨,蒋东兴

(清华大学 计算机与信息管理中心,北京 � 100084)

摘 � 要: 信息安全是高校信息化可持续发展的重要保障,信息安全经历了技术浪潮、管理浪潮、制度浪潮 3 个

发展阶段,以体系化的方式实现信息安全已经得到业界的认可。调研了美国部分知名高校的信息安全管理

部门的名称、组织方式、管理内容以及技术措施,总结了我国高校信息安全管理可以借鉴的几个特点。

关键词:美国高校; 信息安全管理;借鉴

中图分类号: G51� � 文献标志码: B � � 文章编号: 1002�4956( 2009) 05� 0169� 04

The analysis and inspiration of information

security management in U . S. universities

Wu Haiyan, Miao Chunyu, Jiang Dongx ing

( Computer and Info rmation Center , T singhua University, Beijing 100084, China)

Abstract: I nfo rmation secur ity is an impo rtant guarantee fo r sustainable development. The info rmation secur ity

has exper ienced in three phases, such as the t echnolo g y wave, the management w ave, and the institutional

wave . Gaining info rmat ion secur ity by means of architectur al way s has been recognized by industr y. The

name, o rg anizat ion, management, content and technical measures o f some w ell�known U . S. univ ersity� s in�

fo rmation securit y management department are int roduced, and severa l special featur es, w hich China� s colle�

ges and univ ersities info rmation securit y manager s can use fo r r efer ence, a re summar ized .
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� � 我国高校信息安全工作起步较晚, 目前大部分高

校还处于主要通过技术手段保障信息安全的阶段。美

国高校因为信息化起步早,在信息安全方面也处于领

先位置,很多高校已经成立了与传统的信息化建设部

门(如 IT S)平级的、专门的信息安全管理部门, 统筹信

息安全相关的管理工作, 逐步建立、完善高校的信息安

全体系。本文对 Stanfo rd 大学、Harvard 大学和

Berkeley 大学等美国知名高校的信息安全管理情况进

行了调研,介绍了这些高校信息安全管理部门的名称、

组织方式、管理内容以及技术措施等,国内高校的信息

安全管理工作提供参考, 以期促进国内高校信息安全

管理工作的发展。

1 � 信息安全的发展

随着高校信息化建设的不断深入, 信息成为对高

校组织业务至关重要的一种资产, 信息安全也受到了

越来越大的关注,如何保障个人隐私和重要数据不被

泄漏成为信息管理部门重要的职责。高校由于其业务

涉及面广、信息量大、环境复杂、人员变化快等问题,对

信息安全的保护提出了更高的要求。

信息安全工作的目的是保护信息免受各种威胁、

损害,确保业务连续性、业务风险最小化, 投资回报和

组织利益最大化。信息安全的目标是保证信息的保密

性 ( conf ident iality )、完整性 ( integrity ) 和可用性

( availability ) ;另外也可包括诸如真实性 ( authent ici�
ty )、可核查性( accountability)、不可否认性( non�repu�
diat ion)和可靠性( reliability)等。

随着人们对信息安全的认识不断深入, 信息安全

实践也在不断地发展。Basie von solm s教授将信息安

全的发展因 3个标志性的飞跃划分为 3个阶段。

第一阶段, 技术浪潮。这个阶段主要通过技术手

段保障信息的安全, 例如访问控制、身份鉴别和口令

等。这时人们没有认识到管理的重要性, 信息安全策
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略、信息安全意识等没有被考虑, 相应地, 人们认为信

息安全是技术人员的责任,而不需要全员参与。

第二阶段, 管理浪潮。分布式计算和网络的发展

使得高层管理人员开始关注安全问题, 关于信息安全

的文件化规定迅速发展起来, 信息安全方针、信息安全

经历、信息安全架构等都成了重要的方面。比较技术

控制阶段,这个阶段使得高层管理人员参与到信息安

全中来,很多组织都设置了信息安全经理的职位。

第三阶段, 制度浪潮。随着信息安全的发展, 人们

很自然地关心自己的组织比起其他的组织来信息安全

活动是否成功, 这就引发了第 3次浪潮,即以体系化的

方法实现信息安全。其中包括 4个不同的方面:

( 1) 信息安全标准化,或者遵守国际上信息安全

的最佳实践与控制措施集。标准可以解决用户�如何
得知在实践中漏掉了哪些方面�。

( 2) 信息安全认证。认证可以解决�怎么向合作

伙伴证明组织的信息安全�或者�一个什么样的合作伙

伴才能接入自己组织的系统�。

( 3) 培育组织自己的信息安全文化。信息安全文

化可以消除� 组织内部用户是组织的最大敌人�的
问题。

( 4) 应用持续和动态的手段来测量组织的信息安

全。测量可以解决�组织的信息安全方针,程序等执行

情况如何�。

2 � 信息安全管理部门情况

2. 1 � 部门名称
随着对信息安全的重视程度日益提高, 在美国的

知名高校中都成立了专门的信息安全管理部门。由于

关注重点、管理范围和组成方式的不同,各个高校的管

理部门的命名也不同, 但一般都包括� informat ion�、
� security�两个关键词, 有些高校还将 � priv acy�、

� techno logy�涵盖进了部门名称中, 详细名称参见

表 1。

表 1 � 美国部分高校的信息安全管理部门名称

高校名称 信息安全管理部门名称 在 CIO 体系中的位置(与 IT S部门的关系)

哈佛大学 建立信息安全和隐私网站 ( Informat ion Security and

Privacy) ,在 CIO体系中没有独立的信息安全管理部门

CIO 办公室制定信息安全策略, IT S部门负责策略的执行

伯克利大学 最初被称为信息安全委员会 ( Information Security Com�

mittee, CISC) , 2006年 10月改为信息安全和隐私委员会

( Information Security and Privacy Commit tee,CISPC)

与 ITS 共同隶属于CIO 办公室,受 CIO的直接领导

斯坦福大学 信息安全办公室( Inform at ion Security Of f ice, ISO) 与 ITS 共同隶属于CIO 办公室,受 CIO的直接领导

德州大学达拉斯分校 信息安全办公室( Inform at ion Security Of f ice, ISO) 与 ITS 共同隶属于CIO 办公室,受 CIO的直接领导

印第安纳大学 信息技术安全办公室( In format ion Techn ology S ecurity

Of fice , ITSO)

与 ITS 共同隶属于CIO 办公室,受 CIO的直接领导

2. 2 � 部门隶属关系
美国高校于 20世纪 90年代中期开始了首席信息

官( chief informat ion o ff ice, CIO) 体制的实践探索,

1990年美国克莱蒙特大学的 Kenneth C. Gr een教授

首次提出了� Campus Comput ing�(校园信息化)的概

念,并于同年开始了针对美国高校信息化的研究项目:

Campus Comput ing Project ( CCP)。该项目至今已持

续 18年, 是目前世界上最有代表性的高校信息化研究

项目。CCP2006年的调查报告显示, 目前有 30%的美

国高校建立了基于 CIO 的信息化组织体制。我们此

次调研的美国高校都已经建立了比较完善的 CIO 体

系,因此我们将从信息安全管理部门在 CIO 体系中的

位置、与传统的信息技术安全( imformat ion technolo�
gy security, IT S)部门之间的关系两个角度来分析信

息安全管理部门在学校中的隶属关系。

我们分析了 Harvard、Berkeley、T he U niversity

of Texas at Dallas、印第安纳大学的 CIO组织体系图,

发现在这几所高校, 信息安全管理部门都是直接向学

校的最高管理部门负责, 与 ITS 是平级或者是 IT S的

上级单位, 具体如表 1 所示。例如, 在 Stanfo rd, ISO

通过商业事件执行主席( the Vice President for Busi�
ness Af fairs)或首席财务官( Chief F inancial Off icer)

的办公室直接向学校的高级管理部门汇报。在

Berkeley, CISPC是由学校的首席信息官发起, 并向学

校安全和隐私负责人( campus security and privacy of�
f icer)汇报。而在印第安纳大学, ITSO 则是直接向学

校的 CIO和 IT Policy Off icer 负责。

2. 3 � 部门组织方式

根据职责的需要, 不同高校的信息安全管理机构

的组织方式存在着差异。在大部分高校中, 信息安全

管理机构是一个实体, 有固定的组织机构和人员。有

些高校的信息安全管理机构还有自己的开发人员和维

护人员,负责相关系统的开发、数据的管理, 以及对引

进软件的审核等。图 1 是印第安纳大学的 CIO 体系
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的组成结构图。

图 1� 印第安纳大学的 CIO体系结构图

( 1) IT Security and Policy Of f icer向 CIO汇报,

协调 IT 策略相关问题, 为技术的部署和使用问题提

供咨询,处理事件响应, 推行用于捍卫大学的安全措

施,例如阻断恶意网络流量、隔离不安全的设备等。

( 2) Security Of ficer 向 Policy Off icer 和 CIO 汇

报,在技术方面为 CIO 提供建议和意见, 协调安全技

术方面资源。

( 3) 其他 IT 组织也向CIO汇报,他们确保其自身

的信息安全处于良好的状态, 而且必须准备提供援助,

帮助院系解决安全问题, 甚至提供院系所需的相关备

用服务。

也有部分学校, 其信息安全管理部门并没有固定

的人员编制,而是以委员会的方式进行组织。例如在

Berkeley 大学, CISPC 由 CIO 发起, 每个成员的任期

为 1年。在成员中通过投票选出执行主席, 执行主席

的任期为 2年, 但在第 2年起转为普通成员。所有的

决议由成员投票决定, 参加投票的成员必须超过全体

成员的 70%, 且需要成员本人参加投票才有效。此

外, CISPC 对成员的组成和投票资格都有限制。

3 � 部门使命和职责

� � 调研中发现,美国高校信息安全管理部门涉及的

范围很广,从计算机软件、数字媒体的版权到保密数

据、重要数据、个人隐私数据(银行账号、社保基金账

号、身份信息、电子邮件等)的保护, 以及不同数据、服

务器的分级、分类以及保护策略等。总的说来,所有的

这些信息安全部门的使命都是通过主动的安全分析、

风险控制保护学校的计算机和信息资产, 包括重要的

理论数据和研究成果以及涉密数据、合同、财务、报酬

和个人隐私等数据不被泄漏或违法使用。具体职责各

个学校不尽相同,但一般都包括信息安全体系规划、信

息安全策略制定、信息分级保护、安全风险管理、信息

安全事件响应、信息安全措施实施协调、信息安全文化

培育几个方面。

( 1) 信息安全体系规划。建立系统化、程序化和

文档化的安全管理体系以及相应的技术措施规划。

( 2) 信息安全策略和操作规范制定。建立大学的

信息安全策略(关于信息安全的整体强制指导原则) ,

在信息安全策略的指导下,制定操作规范。

( 3) 安全风险管理。对大学信息和信息处理设施

的威胁( threat )、影响( impact )和薄弱点( vulner abili�
ty )及其发生的可能性的评估, 并进行相应的风险

控制。

( 4) 信息分级保护。根据信息的保密性、重要性

等对信息进行级别划分并提出相应的防护要求,级别

数量各大学各不相同,但一般划分为 3级。

( 5) 安全事件响应。安全事件的响应、调查和

汇报。

( 6) 信息安全文化培育。包括对师生的安全教

育、培训、讲座等。

一般来说信息安全管理部门会制定大学的信息安

全策略,包括总体策略和一些具体策略,如 email安全

使用策略等和安全操作规范,表 2中,我们对 UT Dal�
las大学和 Harvar d大学的主要安全策略和操作规范

进行了比较。

表 2� 安全策略和操作规范列表与比较

U T Dallas大学 H arvard大学

信息安全策略 � 计算机软件版权( computer s of tw ar e copyright )
� 数字千年版权法案( digital millennium copyright Act )

� 加密策略( en crypt ion pol icy)
� 信息资源可接受使用策略( informat ion res ou rces acceptable
us e policy)

� 身份发现( ident it y fin der)
� 信息资源使用和安全策略( informat ion resources use and
security policy)

� 网络连接策略( netw ork connect ion policy)
� 服务器管理策略( server man agemen t policy)
� 常见问题( SPB�1 f requent ly ask ed ques tion s)
� 州及联邦法律( state and federal law s)
� 大学电子邮件策略( univer sity e�m ail policy)

� 大学隐私策略 ( un iversity privacy policy) 大学安全策略

( enterprise security policy)

� 信息安全与隐私策略
� 信息保留与归档策略( in format ion reten tion and archival)
� 隐私级别划分策略( p rivacy levels )
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续表

U T Dallas大学 H arvard大学

安全操作规范 � 数据分级标准( data clas sif ication standards)

� 级别 I 数据扩展列表( extend ed list of category I data)

� 信息资源安全操作手册( informat ion resources security op�

erat ions manual)

� 处理级别 I/ II/ III 数据的系统的最低安全要求 ( minimum

security stan dards for systems as sociated w ith category I, II

or III data)

� 安全意外报告流程( security except ion report ing process)

� 如何为 w eb服务器获得一个对外 IP( obtain ing an external

IP addres s for a w eb server)

� 访问控制( cont rolling access )

� 密码策略( pas sw ords )

� 数据传输、存储与展示( t ransport ing, storing, and displa�

ying )

� 计算机操作( computer operat ion )

� 计算机配置( computer s etup )

� � 从表 2中, 我们可以看到不同高校对安全管理方

面的侧重点不同。U T Dallas大学详细列出了需要保

护的内容以及需要遵守的法律、法规,并就这些需要保

护的内容对数据进行分级、分类,最后落实到不同的规

范中;而 Harvard 大学则通过制定统一的� 企业信息
安全策略�( enterprise informat ion security policy ) ,明

确了安全保护的措施, 将安全管理落实到具体的内容

上,如计算机的安装、密码保护、需要保护的计算机等。

4 � 分析与总结

通过对国外高校信息安全管理部门的调研,可以

看到美国高校在信息安全管理方面有如下可以借鉴的

特点:

( 1) 独立的信息安全管理部门, 该部门向 CIO 或

同级别的校级高层领导汇报,这样有利于信息安全管

理措施的执行;

( 2) 建立文件化的信息安全管理体系作为高校管

理体系的一部分,基于业务风险方法来建立、实施、运

行、监视、评审、保持和改进信息安全。

要想切实保障信息的安全, 除了制定详细的标准

和规范,明确要保护的内容和保护方法外,还需要将这

些标准和规范落到实处, 真正地应用到日常的工作中。

在调研中,我们发现美国高校特别重视以下工作:

( 1) 数据的分类和分级。根据数据的重要性进行

分类和分级,根据等级的不同制定适当的规则,既要确

保数据的正常使用,又要避免资源的浪费。比如对于

保密数据、银行账号等信息要采取最高的保护措施,而

对于一些联系方式、电话等信息只限制在校内访问,禁

止对外传播。

( 2) 重要数据集中管理。构建一个集中的管理系

统,对重要的数据进行统一的保护。这样既可以减少

安全隐患,又能够对接触数据的人进行有效的监督,还

避免了分别构建保密环境的成本。

( 3) 安全规范的推广。要确保接触保密数据的每

个学生、教师甚至访客都需要了解并遵守这些标准和

规范。要达到这样的目的,不仅要让所有的人都知道

自己有保守秘密的职责, 而且还需要知道怎么做才能

够符合要求。比如, 不要使用开放的传真机接受保密

文档,离开时不要把保密文件放在桌子上,不要把保密

数据存放在笔记本电脑上等。

( 4) 监督和审计工作。安全管理机构除了要构建

一个安全的环境以外,还需要对使用者进行监督、对使

用的过程进行审计, 一方面确保规范被切实地执行,另

一方面当发生事故后也可以做到有据可查。
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